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Skoleni CWNA PW0-104

Uvod
ProtoZe jsem si v zafi 2010 dal dalsi certifikaci: CWNA — konkrétné PWO0-104, tak pro piipadné

zajemce zase popiSi mij pohled na celou certifikaci. Certifikace CWNA (Certified Wireless Netwok
Administrator) svym rozsahem pokryvéa problematiku bezdratovych siti 802.11 zhruba v téchto
oblastech:

* RF technologie

* Protokoly a standardy 802.11

* Fyzicka a linkova vrstva

* Navrh sité (RF survey, Network implementation)

* Zbézné: WiFi Security

*  Zbé&zné: WiFi Troubleshoot

Jedna se tedy o pomérné ucelenou problematiku a z rozsahu je zfejmé, ze certifikace nemutize jit
v zadném z témat pfiliS do hloubky. Certifikace je vhodna pro mirn€ pokrocilé spravce siti. Jeji
obtiznost vSak neni vysoka.

Obsah a materialy
Certifikace nemé v CR podobu kurzu — je tvofena pouze zkougkou.

Ke studiu je vydana specidlni publikace The Official CWNA Study Guide (dostupnd v knihovné
UPa, 710 stran, cca 5 cm). Vzhledem k tomu, ze se jednd o Official Study Guide (OSG), tak jeji
obsah ptesn¢ koresponduje s obsahem Skoleni. Bohuzel kvalita publikace ma zna¢né¢ kolisavou
uroven.

Materialy

Prvni ¢ast OSG se vénuje popisu fyzické vrstvy, Sifeni radiového
signadlu a modula¢nim technikdm pouzivanym u 802.11. K této casti
mam nejvetsi vyhrady — vzhledem k tomu, Ze je psana i pro naprosté '
laiky nedotcené elektrotechnikou museli autofi zvolit mnoho CWN A
kompromisti. Popis je tak na mnoha mistech silné zjednoduSujici, cerified wiress Network adninistrator
rozvlaény a pro ¢lovéka trochu znalého problematiky je tato &ast
utrpenim. Infantilnimi ptiklady typu ,.kdmen hozeny do vody* se to tu
jen hemzi. Vykony uvadéné ve Voltech, ¢i exaktni tvrzenim o 7 milich !
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CWnp))j Official Study Guide

pfipadné zdjemce: mé 1. doporuceni - tuto Cast si rad¢ji nastudujte z
mnohem lepsi publikace: 802.11 wireless networks : the definitive 2
guide / Matthew S. Gast.

Publikace klade spravné diraz na standardizované oznacovani technologii. Pro toho, kdo nebyl
zvykly rozliSovat mezi takovymi pojmy jako DSSS, HR-DSSS, ERP-DSSS, apod. bude tato ¢ast
ptinosna. Pro zavérecny test je dokonaly ptehled pojmul nutny.

Dalsi ¢asti OSG jsou popsany mnohem kvalitnéji, nicméné mé 2. doporuceni souvisejici s
OSG - kniha 1 test siln¢ baziruji na zkratkach. V seznamu zkratek na zavér publikace je uvedeno
témei 300 zkratek, které se vSechny musite naucit (v podstat¢ mnohdy aniz byste znali princip
funkce) — véc, kterou se své studenty vzdy snazim naopak odnaucit. PE€kné je popsédna ¢ast prehledu
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standardii, v¢etn¢ relativné novych véci typu 802.11n, vysvétleni 802.11h, Power Management u
802.11n atd. V kurzu je nahledové zahrnuto i PoE. Cely kurz bohuzel provazi neptijemna vlastnost:
o nékterych tématech je pouze jeden odstavec (PCF, HCCA...), i pfesto jsou v testu pfitomny otazky
z této oblasti — je vidét, ze autoti méli zjevné problém rozhodnout se co je a neni dulezité.

Linkova vrstva je v publikaci popséna nedostatecné, ale pro tcely testu to staci. Pro ty, kdo chtéji
L.V. skute¢né pochopit a znalosti vyuzivat doporucuji L.V. nastudovat z 802.11 wireless networks :
the definitive guide / Matthew S. Gast.

M¢ 3. doporuceni se tyka kapitol RF survey a ndvrhu sité vitlbec. Pokud se vam zd4, ze funkce
Wi-Fi dokonale ovladate, budete mozna nemile prekvapeni praveé touto casti. Otazky typu: Co je v
pri navrhu sité v hotelu nutné zohlednit — vzhled, co potrebujete pri navrhu sité v nemocnici — klice
od mistnosti s rentgenem a pod. mohou dokonale zmast kohokoliv a nezbyva, nez vypnout mozek a
trpéliveé se je naucit.

V¢lenéni kapitoly vénované PoE v souvislosti s 802.11 na zavér knihy je spravné, bohuzel pro
uspeésné zvladnuti testu certifikace vyzaduje zapamatovani si i podlé mého nazoru zcela zbyte¢nych
udajim. Ptikladem jsou hodnoty Signature measured current, ¢i Power range pro PD a PSE zvlast
(samozfejmé& pro class 0 az 4). Nesmi vas tedy piekvapit otazka: jakou hodnotou odporu se
prezentuje PD po piipojeni k PSE a jaké napéti PSE pouzije? (25 kQ, 10,1 V).

Doprovodné CD
K OSG je ptilozeno CD které obsahuje:
* Asi dvé celkem nepodstatnd videa o polarizaci a smérovosti antén
*  SW typu Netstumbler, AnalyzeAir, PowerCalculator... < spiSe pro uzivatele Win
* Vybrané WhitePapers — nediilezité, ale zajimavé
» priklady ke knize — nejvétsi minus knihy, viz dale

e Testy — nejvetsi plus knihy, viz déle

Vybrané kapitoly knihy jsou doprovazeny piiklady na CD. Je jich ale asi pouze pét a jsou nepfilis
kvalitni (odchyceny beacon ramec...)

Umél bych si piedstavit daleko vice lepSich prikladi.

Jako nejvétsi nevyhodu vidim pouziti SW Airmagnet. Jedna se o kvalitni SW, nicméné jeho
pouziti jako platformy pro ptiklady je naprosto nevhodné. Uzivatel je nucen si stahnout demoverzi,
kterd funguje pouze pod Win. Daleko vétsim problémem ale je, ze se SW odmitne spustit, pokud
neni v PC vhodna Wi-Fi karta! (navic je SW dosti vybiravy — takze je mozZné, Ze jej ani nebudete
moci vyuzit, pokud neméate podporovanou kartu). Bez ni si ale ani nenactete uloZené piiklady! Na
emulaci pod vmware je take mozné zapomenout. Navic vynaloZené Usili nestoji pro pét prikladl za
to.

Kazdy uzivatel ovladajici Wireshark a iwconfig by jisté dok4zal vymyslet mnohem vice a lepSich
ptikladd. Navic s kartou v monitorovacim modu by bylo mozné vymyslet jest€¢ mnohem vice
prikladi. Skoda...

Zkusebni testy

Nejvétsim benefitem celé OSG jsou bezpochyby zkusebni testy. Na doprovodném CD jsou
ptilozeny:
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* Assesment test — ivodni test, upozoriiujici vas, na co byste se méli zaméfit
* pribézné testovaci otazky z jednotlivych kapitol (18 testii po 20 otazkach)
* 3 zkouskové testy po 60 otazkach

* FlashCards — viz déle

Velmi kladné hodnotim, Ze testy jsou ve flashi (format .swf) a je mozné je pohodIné spoustét z
Win i Lin.

What encryption methods are defined by the IEEE 802.11-2007 standard? (Choose all that apply.)

[] A 3DES 0 b. T«P

D B. WPA2

Fa i ~1~]] 1 c WED
WPAZ is a Wi-Fi Alliance certification and not an encryption method. The WPAZ certification does mandate the use of
CCMP encryption, and TKIP is optional. The IEEE 802.11-2007 standard defines the use of both CCMP and TKIP
dynamic encryption methods. Also defined by the IEEE is the use of static WEP encryption.

Your Answer:

(>

—— —
Hide Answer | Finish

Velmi kladn€ hodnotim pfitomnost tzv. FlashCards. Jednd se o mini otazky s odpovédmi,
prafezove pokryvajici celé téma. Daji se spoustét tieba i na PDA — parada.
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CWMNA Study Guide & e )

} = CWNA'

Certified Wireless Network Administrator
Official Study Guide

i o David D. Coleman
PWO0-104 David A. Westcott

SYBEX TEST ENGINE | ‘ WHITEPAPERS | SOFTWARE

PC Requirements: Pocket PC Requirements: Palm Requirements:
The latest version of Flash Pocket PC 2002 or later; Flash Palm OS 3.5 or later.
Player. Player.
Click below to launch cards. Click below to view files. Click below to view files.
Set 1 Set 1 Set 1
Set 2 Set 2
Set 3 Set 3

OS\‘EE( SERIOUS SKILLS

Testy jsou naprosto klicovou casti celé OSG a daji zajemci vpodstaté¢ nejvice.

4. doporuceni - doporucuji je délat stale dokola, dokud nedosahnete 100 % Uspé&Snosti.

Zkouska

Certifikacni zkouSku provadi fada Skolicich center. PrihlaSeni na zk. (program CWNP) se déje
ptes systém Pearson VUE, kde po pfihlaSeni a zadéani lokality zdjemce najde blizka Skolici centra

(cca 10 v CR).

Zkouska stala cca 175 eur + 35 eur dan. Pozor, pti ptihlaSeni pres Pearson VUE zajemce
neobdrzi zadnou fakturu ani doklad! Ani nésledné v certifikacnim centru u testu, takze jedinym

dokladem je pfipadny diplom ;).

Zkouska probiha tradicni formou testu ,,zaskrtni n z X*“. Béhem testu nemate moZnost vracet

se na piredchozi stranku! Zk. trva 120 min.
Verifikace je mozna kdykoliv na Pearson VUE
Zastoupeni jednotlivych témat:

Subject Area % of Exam
Radio Frequency (RF) Technologies 21%

IEEE 802.11 Regulations and Standards 17%

IEEE 802.11 Protocols and Devices 17%

IEEE 802.11 Network Implementation 17%

IEEE 802.11 Network Security 10%

IEEE 802.11 RF Site Surveying 18%

Total 100%

Radu dalsich uzite¢nych informaci je mozné nalézt v dokumentu: Difference between and PW0-

104 "PWO0 100.

Zavéretny diplom pftijde postou z US za pomérné dlouhych Sest tydni!


http://www.pearsonvue.com/
http://www.google.com/search?as_q=Difference+between++and+PW0-104&as_epq=PW0+100+&as_oq=&as_eq=&hl=cs&lr=&cr=&as_ft=i&as_filetype=pdf&as_qdr=all&as_occt=any&as_dt=i&as_sitesearch=&as_rights=&safe=images&btnG=Vyhled%C3%A1v%C3%A1n%C3%AD+Google
http://www.google.com/search?as_q=Difference+between++and+PW0-104&as_epq=PW0+100+&as_oq=&as_eq=&hl=cs&lr=&cr=&as_ft=i&as_filetype=pdf&as_qdr=all&as_occt=any&as_dt=i&as_sitesearch=&as_rights=&safe=images&btnG=Vyhled%C3%A1v%C3%A1n%C3%AD+Google
http://www.pearsonvue.com/
http://www.pearsonvue.com/

2010 Ing. Martin Dobrovolny, Ph.D.
Na konec...

Certifikace ve mné zanechala celkem kladné dojmy. Kvalita n¢kterych pasazi OSG je sice nizka,
jiné jsou naopak popsany pckné. Certifikace minimalné pfispéje k tomu, Ze si zdjemce ujednoti
pojmy podle standardii a zacne na problematiku bezdratové komunikace nahlizet v SirSim smyslu.
Mnoho technikli ma totiz bohuzel tendenci u ,,bezdrati™ sklouzdvat pouze do své ulity plné
konfiguracnich ptikazli a dale nevidi. Certifikace se mozna podle mého nazoru piili§ zamétuje na

»~managersky‘ pfistup k problematice a myslim, ze napt. kapitoly WLAN Deployment nebo Vertical
Markets mohly byt zcela vynechéany a uSetfil by se les.

...a na zavér dalsi do sbirky...

Cwnp Certified Wireless Network Professional”

Martin Dobrovolny

HAS SUCCESSFULLY COMPLETED THE
CWNP PROGRAM EXAM REQUIREMENTS
AND IS5 RECOGNIZED AS A

CWNA': Certified Wireless Network Administrator’

Certification Valid Until: 0B25/20M3
CWHNP ID# CWNP44BTTE

Kevin Sandlin
CEOQ
CWNP Inc.
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